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DER WEG VON EHEALTH ZU MHEALTH - KOMPLEXE
FUNKTIONALE UND SICHERHEITSANFORDERUNGEN
IN DER WELT MOBILER MEDIZINISCHER GERATE
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Kurzfassung

Mobilitdt ist ein vielseitig genutzter Begriff. Er schliefst Personen und Objekte genau so ein wie die
verteilte Information. Im Gesundheitswesen sind die mobilen Gerdte als Teil der Infrastruktur fiir
viele Prozesse inzwischen unverzichtbar geworden. Fiir die Beteiligten spielen dabei Themen wie
Sicherheit, Zugriff, Zugang, Datenschutz und Wahrung der Privatsphdre eine zunehmend wichtige
Rolle. Existierende Sicherheitsdienste miissen daher angepasst und erweitert werden. Dies fiihrt
von eHealth zu einem mobilen Gesundheitswesen, auch Mobile Health oder mHealth genannt.

1. Einfiihrung

Alle entwickelten Lander der Welt stehen vor der Herausforderung einer addquaten Sicherung der
Gesundheitsversorgung fiir die Bevolkerung unabhédngig von gegebenen zeitlichen, ortlichen oder
anderen Beschrinkungen und ungeachtet der demografischen Entwicklung. Dies trifft zunehmend
auch fiir sich entwickelnde Lander zu. Die Erwartungen der Bevolkerung hinsichtlich einer verbes-
serten Lebensqualitdt und die fast schon selbstverstidndliche Inanspruchnahme von hochtechnischen
und zeitaufwindigen Gesundheitsleistungen nehmen parallel ebenfalls zu. Als bevorzugte Losung
fiir das wachsende Verfiigbarkeitsproblem kristallisiert sich ein beginnender Paradigmenwechsel
von organisationszentrierter iiber prozessorientierte (eHealth) hin zu personenzentrierter Gesund-
heitsversorgung heraus [1]. In dem Kontext spielen Themen wie Pravention, Wellness und Lifesty-
le sowie das aktive (Gesundheits)-Monitoring der Biirger eine zunehmend wichtige Rolle. Da im
Versorgungsprozess neben dem ambulanten und dem stationdren Bereich der hiusliche und der
Heimbereich einen immer hoheren Stellenwert erlangen, kommt der Mobilitidt der Daten und der
dahinter liegenden Technologie mobiler Gerite eine wachsende Bedeutung zu. Personal Health
bzw. pHealth als neue, strikt personenbezogene Form von eHealth wird auf diesem Wege zu Mobi-
le Health bzw. mHealth. Dies muss aber stets im Einklang mit geltendem Recht und unter Einsatz
bestmoglicher technologischer Losungen geschehen. Ein weiterer, wichtiger Aspekt sind Bewusst-
sein (Awareness) und Vertrauen (Confidence) und die daraus erwachsende Akzeptanz (Acceptance)
aller Beteiligten und Betroffenen in die implementierten technischen und organisatorischen Losun-
gen. Letztlich beruht die gesundheitliche Betreuung der Biirger seit Jahrtausenden auf den Prinzi-
pien von Vertrauen, Vertraulichkeit und Vertrauenswiirdigkeit. Der Eid des Hippokrates, die drztli-
che Schweigepflicht und die Aspekte medizinischer Ethik sollen hier nur als Beispiel stehen [2].
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2. Material und Methoden

Basis fiir alle Dienste im Gesundheits- und Sozialbereich ist stets die konkrete Situation und die
damit verbundenen konkreten Erfordernisse aller Betroffenen. Zur Gewéhrleistung einer flexiblen
Verkniipfung verschiedener Gesundheitsdoménen iiber lokale, regionale und oft auch nationale
Grenzen hinaus sowie zur Individualisierung (Personalisierung) der begleitenden Prozesse miissen
die unterstiitzenden Systeme der Informations- und Kommunikationstechnik (IKT) ebenfalls ex-
trem flexibel und adaptierbar sein. Alle Bereiche des gesellschaftlichen Lebens und alle Medien
bzw. Modalititen fiir Monitoring, Diagnose, Betreuung und Therapie sowie Nachsorge und Rehabi-
litation sind dabei in den Workflow einzubeziehen. Trotz der immer weiter gehenden — und gewoll-
ten — Technisierung der Domine Gesundheits- und Sozialwesen (GSW) diirfen Sicherheit (Safety
und Security), Datenschutz (Data Protection), Ethik und Moral sowie die Wahrung der Privatsphi-
re (Privacy) aller Betroffenen (Biirger, Patienten, Angehorige, Heilberufler usw.) dabei aber nicht
vernachléssigt werden. Daher ist bei jeder mobilen Art der Kommunikation (dies betrifft nicht nur
die bekannten Mobiltelefone, sondern zunehmend jede Art mobil einsetzbarer Medizin- und Bio-
medizintechnik) auf Kommunikations- und Anwendungssicherheit zu achten [3]. Existierende und
in Entwicklung befindliche Konzepte fiir Netzwerke, Protokolle und Mechanismen der mobilen
Welt (z.B. WLAN, ZigBee, Bluetooth, WEP, WPA, WPA?2) miissen auf ihre Tauglichkeit (4dopti-
on) und ihre Anpassbarkeit (Adaptation) fiir die sichere mobile Kommunikation von Gesundheits-
daten analysiert und bewertet werden [4].
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Abbildung 1. Beim Personal Health (pHealth) steht der Biirger im Mittelpunkt aller Aktivitiiten

Beim Einsatz personalisierter Gesundheitsdienste (Personal Health) steht der Biirger bzw. der Pati-
ent im Mittelpunkt des gesamten Workflows. Alle Aktivititen laufen bei ihm zusammen, er initiiert
die erforderlichen Prozesse, unterstiitzt durch die Heilberufler. Alle am Workflow beteiligten Or-
ganisationen stellen die erfassten Informationen bereit, um eine sichere, vertrauenswiirdige, lebens-
lange personliche elektronische Gesundheitsakte zu generieren [5], die nicht nur den Versorgungs-
prozess selbst, sondern auch viele vorbeugende Mallnahmen (Prevention) beinhaltet. Bereits exis-
tierende internationale Standards unterstiitzen diese Entwicklung, ohne bereits den Anspruch auf
Vollstindigkeit zu erheben [6]. Neben der eigentlichen Gesundheitsversorgung (Medical and Clini-
cal Care) stehen mehr und mehr die sozialen Aspekte (Welfare) und die Gesundheitsunterstiitzung
(Health) im Zentrum der Prozesse [1]. Die Konzepte der 6ffentlichen Gesundheitsférderung (Pub-
lic Health) tragen aktiv zur effektiven Umsetzung dieses Paradigmenwechels bei (4bbildung 1).
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3. Ergebnisse

Der Weg der Miniaturisierung der Gerite bis hin zu biomedizinischer Technik, kdrpernaher Senso-
rik, Aktoren, ,,intelligenter Kleidung® und Nanotechnologie wird unauthaltsam beschritten. Mobile
Gerdte mit Klein- und Kleinstrechnern (wie Mobiltelefon, Palmtop, PDA), aber auch Notebook,
Laptop und Tablet-PC bestreiten heute bereits einen wesentlichen Teil der Kommunikation zwi-
schen allen am Versorgungsprozess im Gesundheits- und Sozialwesen beteiligen Personen und In-
stanzen [1]. Dies ist aber nur der Teil der Betrachtung mobiler Gerite, der direkt oder indirekt mit
der Kommunikation verbunden ist. Der zweite, umfangreichere Teil adressiert Funktionalitét, Si-
cherheit und Anwendung medizinischer und biomedizinischer Gerite, die direkt oder indirekt in
den Behandlungsprozess involviert sind (fiir einige typische Beispiele siehe 4bbildung 2).
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Abbildung 2. Medizinische mobile Geriite halten Einzug in nahezu alle Phasen der Behandlung
3. 1. Sichere mobile Geriite und Sensoren

Die Entwicklung von Organisationszentrierten Szenarien zum Personenbezogenen Secure Mobile
Health bietet Chancen und Risiken. Die Sensibilisierung aller Beteiligten fiir ein angemessenes
Schutzniveau fiir Safety und Security ist ein wichtiger Erfolgsfaktor. Diese Aspekte miissen schon
bei der Entwicklung mobiler Gerite beriicksichtigt werden, ebenso die Akzeptanz der Losungen
beim Einsatz am Patienten. Die bei fast allen Prozessen der langfristigen bzw. hochfrequenten Auf-
nahme von Daten in unmittelbarer Umgebung des Patienten anfallenden enormen Datenmengen,
mit medizinischen Gerdten wie EKG, CT und MRI erzeugt, kénnen bei der Betreuung rund um die
Uhr nicht mehr unmittelbar und vollstidndig gepriift werden. Hier setzt die Datenverarbeitung ein,
die fiir Vorverarbeitung, Vorbewertung und sichere Ubertragung der Daten an die elektronische
Gesundheitsakte (ELGA) sorgt. Komplexe Algorithmen analysieren anfallende Datenmengen, ii-
berpriifen Uber- oder Unterschreitung von Grenzwerten, werten gespeicherte Aufzeichnungen aus
und erkennen Verdnderungen an physiologischen Parametern. Oft gentigt fiir eine erste Bewertung
die Ubermittlung eines Signals (griin, gelb oder rot, analog zur Ampel). Erst das Zusammenspiel
einzelner physiologischer Werte ergibt ein fiir den Arzt auswertbares konkretes Bild iiber den aktu-
ellen Zustand des Patienten. Hier ergédnzen sich medizinisches Wissen und mathematische Algo-
rithmik. Sie bringen die im korpernahen Sensornetzwerk (Body Area Network, BAN) gemessenen
Vitalparameter zusammen und ergeben ein komplexes Bild tiber den Vitalstatus der betroffenen
Person. Hier gibt es Standards, die Geréte verschiedener Hersteller im BAN unterstiitzen [1], [6].
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3. 2. Das Komplexmessgerit VitaSENS®

Im Rahmen verschiedener Forschungsprojekte wurden in der Abteilung Biomedizintechnik des
Fraunhofer-Institutes fiir Integrierte Schaltungen IIS in Erlangen eine Reihe von Geréten entwi-
ckelt, die diese Anforderungen erfiillen (fiir einige Beispiele siche 4bbildung 3). Im Folgenden sollen
einige Ergebnisse vorgestellt sowie ihre Funktion kurz beschrieben werden [7], [8].
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Abbildung 3. Mobile Kleinstgeriite zur Unterstiitzung von personalisierten Gesundheitsdiensten

Das Messgerdt VitaSENS® erfasst verschiedene Vitalparameter am Korper und schickt sie drahtlos
weiter. Es besteht aus einem Ohrclip, drei EKG-Elektroden und einer tragbaren Elektronikbox. Der
Ohrclip-Sensor ermittelt die Blutsauerstoffséttigung Die Elektroden erfassen das EKG-Signal [7].
Die Elektronikbox selbst als Verarbeitungs- und Ubertragungsstation kann direkt am Korper getra-
gen oder in Kleidungsstiicke bzw. Gurtband integriert werden. Sie iibertragt die gewonnenen Pati-
entendaten drahtlos an eine zentrale Basisstation in der Ndhe des Patienten. Diese analysiert und
verarbeitet die eingehenden Messungen, erkennt medizinisch relevante Ereignisse (Events) und
sendet sie, wenn erforderlich, an die ndchste Arztpraxis, Klinik oder festgelegte Betreuungseinrich-
tung. Dort kann das zustidndige Personal ja nach Schweregrad des Ereignisses die notwendigen
Schritte zur Unterstiitzung des Patienten einleiten.

Eine zweite Variante von VitaSENS® {ibertragt die gewonnenen Daten direkt an ein Mobiltelefon,
welches sie verarbeitet, anzeigt und weitersendet. Damit ist eine maximale Mobilitdt gewihrleistet,
da die empfangende Stelle je nach Standort durchaus wechseln kann. Der Patient kann das Geréte-
set ganz einfach und bequem am Korper anbringen. Mit geeignetem Gehéuse konnte das Messgerit
problemlos auch in der Freizeit, beim Wellness sowie beim Sport eingesetzt werden. Das Gerit
eignet sich sehr gut zur Betreuung von Risikopatienten als auch von pflegebediirftigen Senioren zu
Hause. Es kann in Kliniken wie auch in Seniorenzentren eingesetzt werden und unterstiitzt damit
das Anliegen von pHealth und mHealth in gleichem Mal3e [8].

3. 3. Die sichere Funktionsweise

Uber vier am Oberkorper des Patienten befestigten Elektroden wird die Herzmuskelaktivitit regist-
riert. Hierbei wurden alle relevanten Standards zur Safety beriicksichtigt. Die Elektrodensignale
werden dann einer Box zugefiihrt, die neben der miniaturisierten EKG-Elektronik ein Funkmodul
und eine Batterie beinhaltet. Aus der Werten wird ein 4-Kanal-EKG abgeleitet. Die Messung der
Pulswelle und der funktionalen Sauerstoffsittigung im arteriellen Blut erfolgt {iber einen Fingerclip
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an der Hand des Patienten [8]. Die zugehorige Elektronik und das Funkmodul befinden sich in ei-
nem kleinen Téschchen, das wie ein Armband getragen werden kann. Alternativ konnen Pulswelle
und Sauerstoffsittigung auch am Ohrldppchen aufgenommen werden. Die Elektronik wird dann
nicht am Handgelenk, sondern direkt am Oberarm befestigt getragen. Uber eine Nasenbrille und
einen speziellen Drucksensor wird stdndig die Atmung des Patienten iiberwacht. Besonders beim
Einsatz in der Schlafdiagnostik leistet diese Sensorkomponente einen wichtigen Beitrag bei der
Detektion nichtlicher Atemstillstandsphasen. Auf dem Brustkorb des Patienten befindet sich ein
Bewegungssensor, der dhnlich einem groferen Pflaster (siehe Abbildung 3) getragen wird. Mit dieser
Sensorkomponente wird die aktuelle Position des Patienten erfasst. Weiterhin ermdoglicht die Aus-
wertung der Messdaten, die unmittelbar im Sensormodul selbst erfolgt, eine Sturzdetektion: Bei
ungewohnlich starken Erschiitterungen wird dann ein entsprechendes Alarmsignal ausgeldst und an
eine Zentrale gesendet. Zur Messung der Oberflichen- bzw. Umgebungstemperatur kann ein zu-
satzlicher Temperatursensor eingesetzt werden. Die Ausfiihrung als flexibles Pflaster ermoglicht
dabei, diesen Messwertaufnehmer an beliebigen Korperstellen zu applizieren. Zusitzlich zur Uber-
wachung durch die genannten Vitalparametersensoren soll dem Risikopatienten die Mdoglichkeit
gegeben werden, auch manuell einen Alarm auszulosen. Bei Unwohlsein (Event) driickt der Patient
kurz auf einen Knopf am Notfalltaster, um ein Alarmsignal an die Zentrale zu generieren und zu
senden. Dieses Signal wird in der Zentrale dann besonders registriert.

Bei der Entwicklung und beim Einsatz der Sensoren wurde vor allem auf die Safety Wert gelegt.
Alle Komponenten folgen den aktuellen Standards der elektrischen, elektronischen und mechani-
schen Sicherheit. Dazu wurde innerhalb des EU-Projektes SENSATION eine Studie zu existieren-
den Standards erstellt. Die tibertragenen Signale werden am Korper verarbeitet, komprimiert und
dann verschliisselt ibertragen. Auf die Kontrolle der Identitdt des Patienten (IDM) wurde besonde-
rer Wert gelegt, um Daten sofort und auch spéter eindeutig zuordnen zu kénnen. Dazu lief am Er-
langer Institut eine entsprechende Diplomarbeit. Durch das geringe Gewicht, die leichte Applizier-
barkeit und den unkomplizierten Einsatz waren auch die Testpatienten mit der Gerétepalette sehr
zufrieden. Weitere Versuche laufen, klinische Tests sind bereits angedacht [7], [8]. Sowohl die Fra-
gen von Sicherheit (Safety, Security) und Verfiigbarkeit (Batterielaufzeit) als auch die Akzeptanz-
aspekte hinsichtlich eines klinischen Einsatzes konnten zufrieden stellend beantwortet werden.

4. Diskussion

Das eingangs genannte Grundprinzip des Vertrauens und der Vertraulichkeit im Arzt-Patienten-
Verhiltnis basiert heute zunehmend eher auf technischen Mechanismen (z.B. Signaturen) und Al-
gorithmen (z.B. DSA), die ihrerseits Dienste fiir die Sicherheit (z.B. Integritdt, Authentizitit) bereit
stellen. Dies trifft auf die Kommunikationssicherheit und ihre Dienste wie Identifikation, Authenti-
fikation, Integritdt, Nichtabstreitbarkeit von Sender und Empfianger, Verfiigbarkeit und Vertrau-
lichkeit genau so zu wie auf spezielle Sicherheitsdienste fiir Anwendungen wie Anonymisierung
und Pseudonymisierung, Autorisierung, Datenschutz und Wahrung der Privatsphére durch Einsatz
einer modernen Zugangs- und Zugriffssteuerung. Weitere, in diesem Zusammenhang zu nennende
Dienste sind die Integritét, die Genauigkeit, die Verbindlichkeit sowie die Priifbarkeit. Das Identi-
tdtsmanagement (IDM) ist dabei ein besonders kritischer Basisservice fiir nahezu alle anderen Si-
cherheitsdienste. Es schlieB3t alle Principals (Personen, Organisationen, Systeme, Anwendungen,
Komponenten, Gerite) in die Betrachtung mit ein. Nicht zu vergessen sind Infrastrukturdienste wie
das Management von Sicherheitspolicies sowie statische und dynamische Rollen. Die Entwicklung
und der Einsatz der Geritetechnik stehen an vorderster Stelle in einer mobiler werdenden Umge-
bung. Es gibt inzwischen (siehe Abbildung 2) nahezu keinen medizinischen Prozess mehr, der ohne
Medizintechnik auskommt. Die Palette der Beispiele reicht vom Rettungsfahrzeug iiber die Not-

65



eHealth2008 — Medical Informatics meets eHealth. Tagungsband der eHealth2008 — Wien, 29.-30. Mai 2008

fallbehandlung und die reguldre Versorgung im stationdren oder ambulanten Bereich bis hin zu
Nachsorge, héuslicher Pflege, Pflege im Heimbereich und Monitoring von Risikopatienten. Dass
dabei in sehr vielen Féllen personenbezogene Daten in einer drahtlosen Umgebung sicher und ver-
trauenswiirdig kommuniziert werden miissen, steht ebenfalls auler Frage [1], [2], [6]. Ein weiteres
wichtiges Kriterium fiir die Akzeptanz ist auch die physische und mentale Sicherheit (Safety) [4].

5. Schlussfolgerungen

Der Ubergang zu personenzentrierten Versorgungsprozessen erfordert offene, sichere, flexible, auf
den Versorgenden und den zu Versorgenden zugeschnittene Anwendungen. Mobile Komponenten
spielen eine immer grofere Rolle. Mobile Computing zur Realisierung der Erreichbarkeit (z.B. Te-
lekonsultationen), Pervasive Computing zur Realisierung der Ortsunabhingigkeit bei der Dienste-
anwendung (z.B. Telemedizin) und Autonomous Computing zur Realisierung selbst organisierender
Systeme sind die Antwort auf einige wesentliche Fragen und Anforderungen, vor denen das heutige
Gesundheits- und Sozialwesen steht [4]. Personal Health bzw. pHealth als personenbezogene Form
von eHealth wird auf diesem Wege zu Mobile Health bzw. mHealth. Dies erfordert neben techni-
schen auch rechtliche, ethische und soziale Rahmenbedingungen. Grundpfeiler jeder derartigen
Entwicklung ist aber die Akzeptanz aller Betroffenen beim Einsatz der genannten Technologien, da
jedes Plus an gewiinschtem Zugang zu Gesundheitsdiensten auch oft mit einem Minus an Anony-
mitét und Privatsphire verbunden sein kann. Diese beiden Aspekte in einer sinnvollen Balance zu
halten wird Aufgabe der Entwicklung und Standardisierung fiir die néchsten Jahre sein.
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