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ZENTRALISIERTE PSEUDONYMISIERUNG VON
MEDIZINISCHEN PATIENTENDATEN

Heurix J!, Miick T2, Neubauer T°

Kurzfassung

Die elektronische Gesundheitsakte (ELGA) verspricht eine Verbesserung der Kommunikation zwi-
schen Gesundheitsdienstleistern, wodurch die Qualitat der medizinischen Versorgung von Patien-
ten verbessert und die Kosten gesenkt werden kénnen, jedoch ein Pool an hochsensiblen Patienten-
daten erstellt wird, welcher entsprechend vor Missbrauch geschiitzt werden muss. Dieser Beitrag
prasentiert eine neue Architektur fir ein zentralisiertes Pseudonymisierungsservice, welche Ge-
sundheitsdaten nur entkoppelt von den personlichen Stammdaten der Patienten speichert.

1. Einleitung

Im heutigen Gesundheitssystem hat die Verfligbarkeit von aussagekraftigen Informationen einen
wesentlichen Einfluss auf die Entscheidungen in der Patientenversorgung und daher auf die Qualitat
der Behandlung von Patienten. Durch die Einfuhrung der elektronischen Gesundheitsakte kann das
Auftreten von unerwinschten Wechselwirkungen von Medikamenten betrachtlich verringert wer-
den, da den Medizinern nun Richtlinien hinsichtlich des Zusammenwirkens von verschiedenen Me-
dikamenten zur Verfligung stehen. Weiters erlaubt die elektronische Gesundheitsakte erhebliche
Einsparungen durch die Digitalisierung von diagnostischen Testresultaten und medizinischen Ab-
bildungen [4]. Jedoch sind mit der elektronischen Speicherung von Gesundheitsdaten erhebliche
Bedenken beztiglich der Privatsphére der Patienten verbunden. Mit der zunehmenden Verkniipfung
informativer Daten muss der hohen Sensibilitat der personlichen Informationen Rechnung getragen
werden. Diese Patientendaten stellen ein lohnendes Ziel fir Angreifer dar und sind ebenfalls fur
Arbeitgeber von grolRem Interesse, die aufgrund dieser Daten beispielsweise eine Anstellung ver-
weigern konnten. Daher besteht ein zunehmender politischer und gesellschaftlicher Druck, diese
Gesundheitsdaten entsprechend zu schitzen, um die Vertraulichkeit der Patientendaten zu gewéhr-
leisten. Beispielsweise ist seit 2005 die Verarbeitung und Weitergabe von personlichen Daten durch
die Direktive 95/46/EC [5] rechtlich geregelt. Zudem ist das Recht auf Privatsphare eines Blirgers
in Artikel 8 der Konvention zum Schutze der Menschenrechte und Grundfreiheiten [6] festgehalten.
Um die Vertraulichkeit der Gesundheitsdaten bei der Verwendung, Weitergabe und Speicherung zu
erhalten, wurden diverse Methoden, sogenannte privacy enhancing technologies PETs (vgl. [7]),
vorgeschlagen. Diese Ansatze richten sich jedoch oftmals nicht nach aktuellen gesetzlichen Anfor-
derungen (vgl. [5, 9, 10]), erfullen nicht die grundlegenden Sicherheitsanforderungen (vgl. [2, 18,
19]) oder sind nicht fir klinische Studien (sekundéare Nutzung der Daten) geeignet.
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Dieser Beitrag préasentiert PIPE (Pseudonymization of Information for Privacy in e-Health) als ein
zentralisiertes Pseudonymisierungsservice basierend auf friheren Arbeiten [11, 12, 18]. Das System
ist fir die entkoppelte Speicherung von medizinischen Daten und Patientenstammdaten verantwort-
lich, wobei die eigentlichen medizinischen Datensédtze von externen Applikationen gewartet und
verwendet werden. Der Patient agiert als alleiniger Dateneigentiimer, der nach eigenem Ermessen
Zugriffsautorisierungen fur vertrauenswirdige Parteien definieren kann. Da die Pseudonymisie-
rungsprozedur umfangreiche kryptographische Operationen erfordert und softwarebasierte Krypto-
module anféllig flr Schadsoftware sind, setzt PIPE auf ein zentrales Hardwaresicherheitsmodul
(HSM) [1] als sichere Umgebung fur die bendtigten Ver- und Entschliisselungsoperationen. Benut-
zerauthentifizierung am System erfolgt durch einen personlichen Security-Token (z.B. Smart Card).

2. Hintergrund

Grundsatzlich kann die Vertraulichkeit von Patientendaten durch zwei verschiedene praventive
Techniken gewahrleistet werden, ndmlich Anonymisierung und Verschlusselung, welche jedoch
wesentliche Nachteile aufweisen: Wahrend Anonymisierung, also das Entfernen von patienteniden-
tifizierenden Informationen aus medizinischen Datensatzen, unumkehrbar ist und ein Patient daher
nicht mehr von Ergebnissen aus klinischen Studien, die diese Daten einschlieRen, profitieren kann,
verhindert die Vollverschlusselung der Nutzdaten die anonymisierte Sekundarnutzung der Daten
ohne ausdriickliche Genehmigung des Patienten (Entschlisselung mit seinem geheimen Schlussel),
wobei dieser dabei seine ldentitat preisgeben muss. Unter Beriicksichtigung der teils grof3en Da-
tenmengen kann eine Vollverschlisselung dariiber hinaus bei haufiger Anwendung sehr zeitauf-
wendig sein. Reaktive Sicherheitsmalinahmen, die in Zusammenhang mit ELGA oftmals angefihrt
werden (z.B. Protokollierung), stellen keine ausreichende Sicherheitsmanahme dar, um den Daten-
schutz zu gewahrleisten und sollten héchstens in Ergédnzung zu anderen SicherheitsmalRnahmen
eingesetzt werden.

Pseudonymisierung hingegen umgeht die Schwachen der gewohnlichen Anonymisierung und der
Vollverschlisselung der Nutzdaten, indem die Identifikationsdaten im Grunde anonymisiert abge-
legt werden, jedoch diese Anonymisierung unter bestimmten Umstédnden, ndmlich bei Kenntnis
eines bestimmten Geheimnisses, umkehrbar ist [14]. Nach der Depersonalisierung, der ldentifizie-
rung und Trennung persénlicher Daten von den Nutzdaten (vgl. [17]), und anschlielender Pseudo-
nymisierung kann fur nicht autorisierte Benutzer keine direkte Beziehung zwischen den Individuen
und deren Daten mehr hergestellt werden. Existierende Ansétze haben verschiedenste Méngel: Die
von Pommerening (vgl. [15, 16]) entwickelten Ansédtze verwenden eine Kombination aus Hash-
Techniken und Verschlusselung, wobei ein einzelner zentraler Geheimschlissel verwendet wird,
der eine Schwachstelle darstellt, da ein Angreifer, der diesen einzelnen Schlissel kennt, Zugang zu
allen medizinischen Patientendaten erhalt. Der von Peterson (vgl. [13]) entwickelte Ansatz hat meh-
rere gravierende Nachteile: Da alle Schlissel, die zur Dechiffrierung der medizinischen Daten nétig
sind, in der Datenbank gespeichert sind, kann ein Angreifer, der Zugang zu dieser Datenbank er-
langt, alle Informationen entschlusseln. Dartiber hinaus ist der Benutzer selbst fur die Wahl seines
personlichen Schllssels verantwortlich, wobei das System tberprift, ob dieser Schliissel in der Da-
tenbank schon vorhanden ist. Dadurch ist es einem potentiellen Angreifer moglich, einen schon
existierenden Schlussel zu eruieren und somit sofortigen Zugriff auf dazugehdrige medizinische
Daten zu erlangen. Der Ansatz von Stingl und Slamanig (vgl. [21]) speichert die Daten in einer
zentralen Datenbank und verwendet Smart Cards flr die Authentifizierung. Das System verwendet
mehrere Sub-ldentitaten, die durch Pseudonyme reprasentiert werden, wobei eine 6ffentlich bekannt
ist und die restlichen Identitaten geheim bleiben. Das vom deutschen Bundesministerium fir Ge-
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sundheit gefoérderte Fraunhofer Institut (vgl. [3, 8]) entwickelte eine Architektur, die sich auf eine
vollstandige Verschlisselung der Nutzdaten stutzt, was fur klinische Studien nicht praktikabel ist.

3. Architektur

Das zentralisierte Pseudonymisierungsservice PIPE stiitzt sich auf zwei sichere Instanzen, den Se-
curity-Token des Benutzers und das zentrale Hardwaresicherheitsmodul. Der Security-Token agiert
als Authentifizierungsmittel, wobei der geheime Schlissel des Tokens (duRerer privater Schlussel)
nur durch Eingabe eines PINs zugénglich ist. Dadurch wird eine ,,Zwei-Faktor-Authentifizierung*
erreicht. Dartiberhinaus dient er als clientseitiges Kryptomodul. Das HSM hat in PIPE zwei Aufga-
ben: Zunéchst werden dort alle zentrale, kryptographische Operationen durchgefuhrt, wodurch sich
die clientseitigen Operationen am Token nur auf die wahrend der Benutzerauthentifizierung (sowie
Session-Schlissel-Operationen) beschréanken. Weiters agiert das HSM als sichere Umgebung fir
den inneren symmetrischen Schlissel (siehe Hillenmodell), da dieser nur innerhalb der HSM im
Klartext présent ist und so gegen unberechtigten Zugriff geschitzt ist. Ziel dieser HSM-Architektur
ist es, dass ein Angreifer unter keinen Umstanden, d.h. auch wenn er physischen Zugang zu der
Datenbank erlangt, eine Verbindung zwischen Gesundheitsdaten und zugehorige Patienten herstel-
len kann, auch wenn die meisten kryptographischen Schlissel in der Datenbank abgelegt werden.
Dies wird durch das mehrstufige Hillenmodell (Abbildung 1) erreicht, welches aus drei Schichten
besteht, die die verschiedenen Aspekte des Sicherheitsmodells realisieren und die der Benutzer pas-
sieren muss, um die medizinischen Daten mittels zugewiesener Pseudonyme abrufen zu kénnen.

Die &ulere Hulle, die Authentifizierungsschicht, wird durch das duBere asymmetrische Schlissel-
paar gebildet, das sich im Besitz des Benutzers auf dem Security-Token befindet (S* in Abbildung 1).
Die innere Hulle ist die Rechteschicht, die durch das innere asymmetrische Schlisselpaar und den
inneren symmetrischen Schlissel des Benutzers realisiert werden (K* in Abbildung 1), wobei der in-
nere private Schlissel mit dem auferen 6ffentlichen Schlussel und der innere symmetrische Schlis-
sel mit dem inneren privaten Schlissel chiffriert in der Datenbank abgelegt sind. Die innerste
Schicht stellt die pseudonymisierte Datenschicht dar (CD in Abbildung 1), die medizinische Daten mit
den (Klartext-) Pseudonymen referenziert. Die Zugehorigkeit der Pseudonyme zu den Benutzern
wird durch Verschlisselung der Relation Pseudonym/Benutzer-1D mit dem inneren symmetrischen
Schlussel gesichert. Das HSM Ubernimmt alle zentrale, kryptographische Operationen (siehe Um-
randungen in Abbildung 1). Datenzugriff erfordert die folgenden Schritte: Zundchst muss sich der
Benutzer am PIPE-Server, welcher aus dem HSM und der PIPE-Logik besteht, authentifizieren.
Dieser Prozess basiert auf einem Challenge/Response-Verfahren mit einer Zufallszahl als Challenge
und schlielt das &ulRere asymmetrische Schllsselpaar des Benutzers und seine ID auf dem Security-
Token und dem asymmetrischen Schliisselpaar des PIPE-Servers mit ein. Nach erfolgter Authenti-
fizierung wird der (verschlusselte) innere private Schlussel aus der Datenbank an den Benutzer ge-
sendet und im Security-Token mit dem &uf3eren privaten Schlissel entschlisselt. Zusétzlich wird
ein symmetrischer Session-Schliissel® ausgetauscht, der fur die Vertraulichkeit der Daten beim
Transfer zwischen Client und Server sorgt. Dann wird der innere private Schlissel an das HSM
transferiert, um den inneren symmetrischen Schliissel? zu entschlisseln, welcher wiederum fur die

1 Austausch erfolgt wiederum mittels asymmetrischer Verschliisselung, sodass dieser nur im Security Token und im
HSM im Klartext vorliegt.

2 Die Verwendung des zusitzlichen symmetrischen Schliissels anstelle der direkten Chiffrierung der Pseudonyme mit
dem inneren privaten Schliissel verbessert die Geschwindigkeit der Verschliisselungsoperationen und erhéht die allge-
meine Sicherheit, da der (entschlusselte) innere symmetrische Schlissel nur serverseitig im HSM verwendet wird.
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Entschlisselung der Pseudonym/Benutzer-Relation nétig ist. Mit den Klartextpseudonymen kann
nun der gewunschte Nutzdatensatz abgerufen werden. Der innere symmetrische Schlissel verbleibt
nun bis zum Ende der Session im HSM und steht fir weitere Operationen zur Verfugung.

Innere Hiille
Rechteschicht

Pseudonymisierte

Autorisierter

Angehdriger (AU)

Dateneigentiimer %
{DE) Sekundérer
User(SU)

Operator2 {OP2)

Operator 1 {OP1)

Abbildung 1: PIPE-Hullenarchitektur (ohne Administrator)

Das Hillenmodell unterstltzt verschiedene Benutzertypen (Rollen), die verschiedene Daten-
zugriffsrechte und Aufgaben besitzen:

o Dateneigentumer: Der Dateneigentiimer (Patient) hat die volle Kontrolle (ber seine Daten und
hat auch die Maoglichkeit, Datenzugriffsautorisierungen tber einige bestimmte Datensétze (Au-
torisierte) oder tber die Gesamtheit seiner Daten (Angehorige) zu definieren und ebenso zu wi-
derrufen. Fur den Datenzugriff verwendet der Eigentimer sogenannte Root-Pseudonyme, die
mit Ausnahme von ausgewahlten Angehdrigen nur ihm bekannt sind.

e Angehoriger: Der Angehorige ist eine vertrauenswiirdige Partei, der der innere private Schlis-
sel des Eigentiimers zur Verfiigung gestellt wird, wodurch der Angehdrige in weiterer Folge die
Root-Pseudonyme des Eigentlimers mitverwenden kann und somit auf samtliche existierende
Daten sowie automatisch auf alle zukunftig hinzugefugten Datensétze autorisiert wird. Der in-
nere private Dateneigentimerschlissel wird mit dem inneren symmetrischen Schlussel des An-
gehdrigen verschlusselt in der Datenbank abgelegt. Zusétzlich werden die IDs beider Parteien
mit den jeweiligen inneren symmetrischen Schllsseln gesichert, sodass die Relation nur fir
diese beiden Parteien ersichtlich ist. Um die Autorisierung zu widerrufen, muss der Datenei-
gentimer diese Relation aus der Datenbank entfernen.

e Autorisierter: Im Gegensatz zum Angehdrigen wird dem Autorisierten (z.B. Gesundheits-
dienstleister) nur Zugriff auf bestimmte Daten gewéhrt und er erhélt auch keinen Zugang zu
dem inneren privaten Eigentiimerschlussel. Fir den Autorisierten werden hingegen neue Pseu-
donyme, sogenannte Shared-Pseudonyme, generiert, die sowohl dem Autorisierten als auch
dem Dateneigentiimer bekannt sind und mit den jeweiligen Datensdtzen referenziert werden.
Fur jede so durchgefuihrte Autorisierung wird ein eigenes Pseudonym generiert. Analog zum
Angehdrigen werden die Pseudonyme und die IDs des Eigentiimers und des Autorisierten mit
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den beiden inneren symmetrischen Schliisseln verschlusselt. Widerruf der Autorisierung ge-
schieht durch Léschen des Pseudonyms.

e Administrator: Der Administrator hat in PIPE keine Zugriffsrechte auf die Daten der Datenei-
gentimer (oder genauer, kann die einzelnen Gesundheitsdatensétze nicht den einzelnen Patien-
ten zuweisen), da er weder den inneren privaten Schliissel noch Shared-Pseudonyme mit den
Dateneigentiimern teilt. Seine Aufgaben beschrénken sich auf administrative Tatigkeiten wie
dem Management der Benutzerinstanzen inklusive Vergabe der Security-Token.

e Operator: Da der Security-Token beschédigt oder verloren werden und daher der innere private
Schlissel aufgrund des fehlenden &ulReren privaten Schlissels nicht mehr entschliisselt werden
kann, muss eine entsprechende Sicherheitskopie dieses Schlissels in der Datenbank gespeichert
werden. Um Missbrauch dieser Kopie zu verhindern, wird in PIPE das Konzept des Secret Sha-
ring [20] angewandt, bei welchem der geheime Schlissel in mehrere Teile zerlegt wird und ei-
ne bestimmte Anzahl dieser Teile benétigt wird, um den Schlissel wiederherzustellen (thres-
hold). Die Aufgabe der Operator ist es nun, diese Teile zusammen mit der ID des jeweiligen
Benutzers aufzubewahren (mit ihren inneren symmetrischen Schlisseln verschlisselt in der
Datenbank abzuspeichern). Diese ID kann vorher mit dem geheimen Schlissel des HSM (Lo-
gikschlussel) verschlusselt werden, welcher niemandem auBer dem HSM zu Verfugung steht,
um den Operatoren die Kenntnis des Benutzers zu verwehren und somit den moglichen Miss-
brauch weiter einzuschrénken.

o Sekundarer User: Der sekundére User (z.B. eine Forschungseinrichtung) hat die Genehmigung,
medizinische Daten flr Forschungszwecke einzusehen, kann allerdings nicht die Verbindung
zwischen medizinischen Daten und den personlichen Daten des entsprechenden Patienten her-
stellen. Da die Informationen bereits pseudonymisiert gespeichert sind, wird dem sekundaren
User direkter Zugang zu den (medizinischen) Daten gewahrt. Der Zugang wird mitgeloggt, um
den Patienten uber alle Abfragen zu informieren.

Wie schon erwahnt, werden verschiedene Pseudonymtypen bendtigt, um die verschiedenen
Zugriffsberechtigungsstufen von Dateneigentiimer und Autorisierter zu realisieren. Einerseits gibt
es die vom Dateneigentiimer verwendeten Root-Pseudonyme, die nur ihm (sowie etwaigen Angeho-
rigen) bekannt sind, andererseits die Shared-Pseudonyme, die individuelle Autorisierungen darstel-
len und flr jedes Eigentimer/Autorisierter/Datensatz-Tupel einzigartig sind. Dartber hinaus wird
eine weitere Unterteilung bendtigt, um die Stammdaten von den Gesundheitsdaten logisch zu tren-
nen, da auch die Stammdatensatze pseudonymisiert und somit von der Benutzer-I1D entkoppelt ge-
speichert werden. Die Identification-Pseudonyme sind mit den Stammdaten referenziert, wobei die
Health-Pseudonyme sich auf die medizinischen Datensatze beziehen. Diese Pseudonyme gehen eine
1:1-Parent/Child-Beziehung ein, die die Relation Patient/medizinische Daten darstellen und mit
dem inneren symmetrischen Schlissel verschlisselt vor unberechtigtem Zugriff geschutzt sind. I-
dentification- und Health-Pseudonyme existieren sowohl als Root- als auch als Shared-
Pseudonyme.

4. Zusammenfassung

Durch die Einfiihrung der elektronischen Gesundheitsakte kénnen Gesundheitsdaten in strukturier-
ter und erweiterbarer Form gesammelt und fir autorisierte Gesundheitsdienstleister zur Verfugung
gestellt werden. Problematisch sind jedoch die Bedenken beziiglich der Gewéhrleistung der Ver-
traulichkeit bei Bereitstellung der Daten in elektronischer Form, besonders bei zentraler Speiche-
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rung. Dieser Beitrag préasentierte eine Methode fir die zentralisierte Pseudonymisierung von Ge-
sundheitsdaten und gab einen Uberblick iiber die Sicherheitsarchitektur und die unterstiitzten Rol-
len. Dieser Ansatz sieht den Patienten als alleinigen Dateneigentimer vor und stiitzt sich auf ein
zentrales Hardwaresicherheitsmodul fur die sichere Ausfiihrung der nétigen kryptographischen O-
perationen, sowie auf personliche Security-Token fur die Benutzerauthentifizierung.
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