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PATIENTENUBERGREIFENDE SEKUNDARNUTZUNG
VON ELECTRONIC HEALTH RECORDS

Holzer K', Gall W'

Kurzfassung

Electronic Health Records (EHRs) bilden die Basis flr eine integrierte Patientenversorgung. Die
darin enthaltenen Gesundheitsdaten bergen zusatzlich groRes Potential fir wissenschaftliche Zwe-
cke. Wir zeigen eine Analyse des IHE-Profils XDS hinsichtlich seiner Eignung fir patiententiber-
greifende Auswertungen inklusive einer Zusammenstellung von Anforderungen an ein Framework
zur Sekundarnutzung von EHRs fur medizinische Forschung, Gesundheitspolitik und Qualitatssi-
cherung, sowie Ansatzpunkte zur Schaffung eines entsprechenden Prozessschemas fiir diese Zwe-
cke.

Abstract

Electronic Health Records form the base for integrated patient care. The contained health data
offer an enormous potential for scientific purposes. We show an analysis of the IHE profile XDS
concerning its adequacy for cross-patient evaluations including a compilation of requirements for
a framework for the secondary use of EHRs considering medical research, health politics and qual-
ity assurance as well as starting points for the generation of a purpose-specific process-scheme.
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1. Einleitung

Durch die Einfithrung der Elektronischen Gesundheitsakte (ELGA) in Osterreich soll die integrierte
Gesundheitsversorgung einen Aufschwung erfahren. Gesundheitsinformationen kénnen dann zeit-
und ortsunabhingig von autorisierten Benutzern wie Arzten aber auch von den Patienten selbst
eingesehen werden. Laut ELGA-Machbarkeitsstudie [6] soll dadurch eine Steigerung der Qualitit
der Gesundheitsversorgung als auch eine erhohte Effizienz und Effektivitdt des Osterreichischen
Gesundheitswesens erzielt werden. Zur Erreichung dieser Ziele ist es jedoch notwendig, die Kom-
munikation zwischen den einzelnen Teilnehmern im Gesundheitswesen zu vereinheitlichen und
somit auf gemeinsame und abgestimmte Konzepte zuriickzugreifen.

Die Initiative Integrating the Healthcare Enterprise (IHE) [9] hat es sich zum Ziel gemacht, diese
Konzepte im Rahmen von Profilen zu erarbeiten. Dabei sollen keine neuen Standards geschaffen,
sondern bestehende und etablierte Standards wie zum Beispiel der HL/7 Messaging Standard oder
das CDA-Format fiir medizinische Dokumente genutzt werden.
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Neben der erwdhnten Verfligbarkeit der Daten fiir Zwecke der direkten Patientenbehandlung kénn-
te auch die Moglichkeit der Auswertung dieser Informationen (Sekundérnutzung) fiir Zwecke der
medizinischen Forschung aber auch als Grundlage fiir gesundheitspolitische Entscheidungen und
Qualitétssicherungsmafinahmen eine nicht zu unterschétzende Position einnehmen. Diese Moglich-
keiten werden jedoch oft vernachldssigt, so auch im Rahmen der ELGA-Machbarkeitsstudie [6], in
welcher kaum auf die Moglichkeit der Auswertung der gespeicherten Daten eingegangen wird.

Die Motivation fiir diese Arbeit liegt darin, Moglichkeiten zu finden um einen weiteren Nutzen aus
den gespeicherten Informationen ziehen zu kénnen, bei gleichzeitiger Wahrung der Interessen der
Patienten und ohne bestehende Architekturen stark verdndern zu miissen, was auch aus 6konomi-
scher Sicht vorteilhaft erscheint.

Als Ausgangspunkte dieser Arbeit sind die Artikel [4] und [13] anzusehen. In [4] sind grundlegen-
de Anforderungen an ein System zur patienten- bzw. institutionsiibergreifenden Auswertung von
EHRs aufgefiihrt, es wird jedoch kein konkretes Prozessschema gezeigt. Safran et al. haben in [13]
6 Faktoren fiir ein nationales Framework zur Sekundirnutzung von Gesundheitsdaten definiert,
wobei deren Fokus auf politischer und soziologischer Ebene zu sehen ist.

Ziel dieser Forschungsarbeit ist es, unter Beriicksichtigung von IHE-Komponenten, ein Prozess-
schema zu entwickeln und zu bewerten, welches die Sekundédrnutzung von EHR-Daten ermoglicht.

2. Methoden

Es wird in folgenden drei Schritten vorgegangen:

1. Analyse des IHE-Profils XDS hinsichtlich seiner Eignung fiir patienteniibergreifende Auswer-
tungen

2. Erstellung von Anforderungen an ein System zur Sekundédrnutzung von EHR-Daten

3. Erstellung und Bewertung eines Prozessschemas zur Sekundirnutzung von EHR-Daten fiir die
medizinische Forschung, gesundheitspolitische Entscheidungen und Qualitéitssicherungsmal-
nahmen

2. 1. Analyse des IHE-Profils XDS (Cross Enterprise Document Sharing)

Das IHE-Profil XDS soll das zentrale Profil fiir die Speicherung und das Verfiigbarmachen der
Patientendaten im Rahmen der ELGA darstellen (Primédrverwendung). Es umfasst Aktoren, sowie
Transaktionen, um einerseits das Abspeichern von Gesundheitsdaten (Arztbriefe, Laborbefunde,
etc.) durch ein Quellsystem (Source), andererseits aber auch das Suchen und Abrufen dieser Infor-
mationen durch ein Konsumentensystem (Consumer) zu ermdglichen [9]. Im Rahmen dieser Ana-
lyse wurde in Kooperation mit IBM eine Basisimplementierung der XDS Aktoren Document Sour-
ce und Document Consumer unter Verwendung der Open Health Tools (OHT) IHE Profiles [11]
vorgenommen und die Kommunikation mit der von IBM zur Verfligung gestellten Health Informa-
tion Exchange (HIE) Losung [7] hergestellt.

Wiirde man patienteniibergreifend Dokumente mittels der aktuell im XDS-Profil definierten Trans-
aktionen und Aktoren beziehen wollen, so wiirde dies im Moment beispielsweise folgendermal3en
ablaufen (adaptiert von [8]):

Ein Patient wird in ein Krankenhaus eingeliefert und zeigt Symptome einer noch nicht bekannten
Krankheit. Durch die vorhandenen Symptome wird die Verwendung von zuvor festgelegten Werten
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fiir die XDS Metadaten notwendig. Diese enthalten auch den Parameter eventCodeList (z.B. ,,un-
bekannte Virusinfektion®). Das Krankenhaus sendet den Arztbrief an das lokale XDS Repository
und erstattet Meldung an den entsprechenden Sozialversicherungstrager. Nach Empfang mehrerer
Meldungen kommt der Sozialversicherungstriiger zum Schluss, dass eine Uberpriifung von aktuel-
len Féllen, die dhnliche Symptome zeigen bzw. die Feststellung der Zahl der aktuell betroffenen
Personen  notwendig ist. Der  Sozialversicherungstriger wiirde also von den
Gesundheitsdiensteanbietern eine Liste mit allen Patienten benétigen, die entsprechende Symptome
zeigen. Da es im Rahmen von XDS allerdings nur moglich ist, die Dokumente fiir einen Patienten
abzufragen, miisste fiir jeden in der Registry vorhandenen Patienten eine Abfrage mit den entspre-
chenden Parametern durchgefiihrt werden, was einen enormen Zeitaufwand bedeuten wiirde.

2.2. Ableitung von Anforderungen

In [4] wird unter anderem auf notwendige Sicherheitsmaflnahmen bei Auswertungen beziiglich der
Vertraulichkeit der Gesundheitsdaten verwiesen. Im Rahmen des osterreichischen Datenschutzge-
setzes (DSG 2000) [3] wird in §46 auf die Verwendung von Daten fiir wissenschaftliche Forschung
und Statistik eingegangen. Das DSG 2000 verwendet hier den Begriff der ,,indirekt personenbezo-
genen Daten®. Darunter werden Daten verstanden, welche nur durch Einsatz rechtlich nicht zulés-
siger Mittel zur Identifikation einer Person verwendet werden konnen (z.B. Sozialversicherungs-
nummer). Dieser Begriff existiert aber laut ARGE Daten [1] nicht in der europdischen Datenschutz-
richtlinie. Auch pseudonymisierte Daten fallen unter indirekt personenbezogene Daten, da der Per-
sonenbezug wiederhergestellt werden kann. Aus diesem Grund sollten die Daten zur Sekundérver-
wendung prinzipiell anonymisiert werden, um rechtliche Unbedenklichkeit zu erzielen.

Die Notwendigkeit der Standardisierung medizinischer Dokumente ist eine Grundvoraussetzung.
Um die Auswertung von Dokumenten zu ermdoglichen, sollten diese in strukturierter Form vorlie-
gen. Das Format der Wahl soll fiir Osterreich HL/7 CDA (Clinical Document Architecture) Release
2 sein, wie vom Bundesministerium fiir Gesundheit Familie und Jugend mit [2] festgelegt, jedoch
moglichst in Level 3. Erst mit diesem Strukturierungsgrad ist es moglich die dokumentierten De-
tails addquat auswerten zu konnen.

In weiterer Folge ist es notwendig, Benutzergruppen zu definieren um ihre Anforderungen an das
System ableiten zu konnen. Es wurden fiir diese Arbeit zwei Gruppen definiert, und zwar die Be-
nutzergruppe Forschung und die Benutzergruppe Gesundheitspolitik-Qualitédtssicherung. Der prin-
zipielle Unterschied liegt im Detailgrad der iiblicherweise benotigten Daten. So werden Mitglieder
der Benutzergruppe Forschung umfassenden Zugriff auf die Dokumente bendtigen (z.B. fiir
Hypothesengenerierung), = wohingegen  fiir  die = Benutzergruppe  Gesundheitspolitik-
Qualitdtssicherung oft nur bestimmte aggregierte Werte aus den vorhandenen Informationen bend-
tigt werden (z.B. Anzahl an einer bestimmten Krankheit erkrankter Patienten in einem bestimmten
Zeitraum). So konnen fiir die Zwecke der Benutzergruppe Gesundheitspolitik-Qualitdtssicherung
zum Beispiel die anonymisierten Metadaten der Dokumente ausreichend sein. Die Benutzergruppe
Forschung hingegen wird in einem zweiten Schritt die detaillierten und ebenso anonymisierten Do-
kumente beziehen, um ihre Informationsbediirfnisse abdecken zu kénnen.

Um Fragestellungen, die sich auf Dokumentinhalte beziehen, formulieren zu konnen, ist es not-
wendig eine Abfragesprache anzuwenden. Fiir das CDA-Format wiirde sich die Lokatorsprache
XPath eignen, mit welcher bestimmte Elemente oder Attribute in einer XML-Struktur aufgefunden
werden konnen. Mittels der Erweiterung XQuery konnen dann Abfragen im Stil von SQL-Queries
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auf ein XML-Dokument formuliert werden. In diesem Zusammenhang sollte auch ein
Terminologieservice verwendet werden, um die grole Bandbreite medizinischer Ausdrucksweisen
abdecken zu kdnnen.

3. Ergebnisse

Fiir die primédre Verwendung von Gesundheitsdaten im Rahmen der medizinischen Versorgung ist
das IHE-Profil XDS gut geeignet. Fiir die Sekundirverwendung trifft dies nicht zu, da zur Suche
nach Dokumenten zwingend eine Patienten-ID angegeben werden muss, d.h. der Patientenbezug
steht zur Moglichkeit patientenunabhéngig Daten zu beziehen im Widerspruch. Moglichkeiten zum
anonymisierten Bezug der gespeicherten Daten, der fiir Sekunddrnutzung essenziell ist, sind ebenso
nicht definiert.

Aufbauend auf den Ergebnissen der in Kapitel 2. 1 getétigten Analyse des IHE-Profils XDS und
der Ableitung der Anforderungen in Kapitel 2. 2, sowie den Folgerungen aus [4] und den von Saf-
ran et al. in [13] formulierten Faktoren fiir die Erstellung eines Frameworks zur Sekundédrnutzung
von Gesundheitsdaten, konnen folgende Anforderungen an ein Schema zur Sekundédrnutzung von
EHR-Daten zusammengefasst werden:

1. Verwendung von Standards (z.B. HL/7 CDA) und Terminologien, um eine moglichst struktu-
rierte und einheitliche Erfassung der Dokumente zu ermdglichen und dadurch die Auswertbar-
keit zu erhohen bzw. tiberhaupt zu ermdglichen

Zuordnung der Anwender zu Nutzergruppen (Rollen), um den Datenzugriff bestmoglich ein-
schrinken zu konnen (so wenig wie moglich, so viel wie notwendig)

Moglichkeit zum patienten-/domainiibergreifenden Bezug von Dokumenten

Selektion der Dokumente durch Parameter wie Zeitpunkt der Erstellung, Dokumenttyp, usw.
Moglichkeit zur Anonymisierung der angeforderten Inhalte

Moglichkeit zur Formulierung der spezifischen Abfragen innerhalb der vorliegenden Doku-
mente

Festlegung und Einhaltung von Policies zur sekundédren Verwendung der Gesundheitsdaten
Bewusstseinsbildung innerhalb der Bevolkerung (Autklarung iiber Nutzen und Risiken)

N

Snbkw

Sl

4. Diskussion und Ausblick

Die in Kapitel 2 beschriebenen Schritte 1 und 2 konnen als abgeschlossen betrachtet werden. Die
erarbeiteten Anforderungen sollen nun in weiterer Folge in die in Schritt 3 erwdhnte und aktuell in
Arbeit befindliche Erstellung des angesprochenen Prozessschemas einbezogen werden. Im Rahmen
dieses Schrittes soll auch das von der IHE erarbeitete MPQ (Multi Patient Query)-Profil [8] beziig-
lich der formulierten Anforderungen analysiert werden, welches sich zum Zeitpunkt der Erstellung
dieses Papers allerdings noch im Trialstatus befand.

Ein weiteres in Entwicklung befindliches Framework der IHE namens Quality Research and Public
Health (QRPH) Technical Framework beschéftigt sich ebenfalls mit Aspekten der Forschung und
Qualititssicherung. Einen Teil dieses Frameworks stellt das Supplement Clinical Research Docu-
ment (CRD) [10] dar, welches in Zukunft Mdglichkeiten bieten soll, Formulare fiir klinische Studi-
en zu beziehen, zu befiillen und im EHR zu speichern. Unser Ziel ist jedoch, die von den Arzten
erstellten und im Rahmen des EHRs verfligbaren Routinedokumente in anonymisierter Form fiir
Auswertungen zu verwenden ohne einen separaten Mechanismus zur Datenerfassung nutzen zu
miissen, wie dies im IHE-Profil CRD der Fall ist.
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Ausgehend von den offenen Fragen des MPQ-Profils werden von uns derzeit Losungsansétze zum
Thema Auditing erarbeitet und eine Sicherheitsbewertung durchgefiihrt. Ein Vorteil von MPQ liegt
in der grundsatzlichen Verwendung der Aktoren des XDS-Profils. Den Hauptunterschied bildet die
Anwendung einer neuen Transaktion, der so genannten Multi Patient Query, welche die Registry
Stored Query ersetzt und andere Optionalititen auf die Abfrageparameter setzt. So ist die Patienten-
ID hier lediglich optional, es sollte allerdings einer der in der Registry gespeicherten Metadatenpa-
rameter (ClassCode, EventCode oder HealthcareFacilityTypeCode) angegeben werden um Doku-
mente beziehen zu konnen. Durch die Verwendung von MPQ kann somit patientenunabhingig
nach Dokumenten gesucht werden, die zum Beispiel den entsprechenden eventCode besitzen und in
einem bestimmten Zeitraum erzeugt wurden. Die fiir Sekundidrnutzung essenzielle Moglichkeit der
Anonymisierung wird jedoch im Profil als out-of-scope tituliert.

Weitere Schritte umfassen somit unter anderem die Einbindung einer Mdglichkeit zur Anonymisie-
rung der Dokumente und zur Durchsetzung der fiir Sekundidrnutzung zu befolgenden Policies. Als
Endergebnis dieser Arbeit soll ein IHE-basiertes Schema (Architektur + Ablauf) erstellt werden,
welches die patienteniibergreifende Sekundarnutzung der im EHR vorhandenen Dokumente ermdg-
licht.

In der Literatur herrscht durchwegs die Meinung vor, dass Patientenakten in Zukunft einen wichti-
gen Beitrag zum Fortschritt der medizinischen Forschung leisten konnen, so auch in [5], [12] und
[14]. Der Weg dorthin wird mit Sicherheit noch Hiirden aufweisen, da die legistischen Grundlagen
und Policies noch nicht vorhanden sind und dariiber hinaus die notwendigen Frameworks erst ge-
schaffen werden miissen. Arbeiten, wie jene von Safran et al. [13] geben aber auch fiir Osterreich
wichtige Wegweiser vor, um diese Hiirden schon vor ihrem Auftreten erkennen zu kdnnen.
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