Ammenwerth E, Horbst A, Hayn D, Schreier G, eds. Proceedings of the eHealth2013. May 23-24; Vienna, Austria. OCG; 2013.

RECHTLICHE RAHMENBEDINGUNGEN FUR DIE
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Kurzfassung

In diesem Artikel werden die rechtlichen Rahmenbedingungen fiir die sekunddre Nutzung
medizinischer Daten in Osterreich und Grofibritannien analysiert und verglichen. Es werden die
verschiedenen nationalen, wie auch supranationalen juristischen Bestimmungen die fiir diesen
Kontext wichtig sind, aufgezeigt und beschrieben. Abschliesend werden die Bestimmungen
vergleichend gegeniibergestellt um Unterschiede herauszuarbeiten.

Abstract

The legal frameworks for the secondary use of medical data in Austria and the UK are analyzed
and compared in this article. The different national as well as supra-national legal provisions that
are important for this context are shown and described. Finally, the rules are compared to
comparative work out differences.
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1. Einleitung

Die elektronische Vernetzung im Gesundheitswesen und der rasche Transfer medizinischer
Information hat bei Patientlnnen eine gewisse Verunsicherung beziiglich der Sicherheit
personenbezogener Daten ausgeldst. Klare Regeln und Richtlinien fiir den Umgang mit sensiblen,
medizinischen Informationen sind notwendig, um Missbrauch vorzubeugen. Mit der Einfiihrung
einer elektronischen Gesundheitsakte in Osterreich, wie auch in anderen EU-Lindern, erfolgt ein
entscheidender Schritt zu einer vernetzten Gesundheitsstruktur. Die Vorteile der Einfiihrung einer
einheitlichen, nationalen Gesundheitsakte ergeben sich sowohl im Bereich der Primérnutzung im
Sinne der Verfligbarkeit medizinischer Informationen zur direkten Diagnose— und
Therapieunterstiitzung der Patientlnnen, als auch in der sekundiren Nutzung medizinischer
Informationen fiir medizinische Forschung, Qualititsmanagement, oder als Indikator bzw.
Grundlage gesundheitspolitischer Entscheidungen. Safran et al. unterstreichen in [8] die
Moglichkeiten der sekundidren Nutzung medizinischer Informationen und schlagen weiters ein
Framework vor, dass aus einer Auswahl an Standards, Best Practices und Policies bestehen soll.
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Durch diese neu entstehenden Moglichkeiten ergeben sich viele Herausforderungen, nicht nur fiir
im Gesundheitssektor titige Organisationen, sondern auch fiir nationale Gesetzgeber.

2. Methode

Durch die Einfilhrung des ELGA Gesetzes [2] wurden die Nutzung und der Umgang mit
elektronischen Patientenakten in Osterreich iiber das Datenschutzgesetz hinaus neu geregelt. Aus
diesem Anlass werden die neuen bzw. bestehenden rechtlichen Rahmenbedingungen analysiert und
den gesetzlichen Bestimmungen in GroBbritannien vergleichend gegeniiber gestellt. Neben den
rechtlichen Regelungen die hier im Fokus stehen, diirfen natiirlich auch die praktischen
Moglichkeiten fiir die klinische Forschung, die sich durch die Einflihrung einer nationalen
Gesundheitsakte ergeben, nicht vergessen werden. Gall et al. filhren in [5] eine Analyse der sich
ergebenden Moglichkeiten durch und zeigen praxisnahe Probleme bzw. potentielle
Herausforderungen auf. Powell und Buchan heben in [7] die Vorteile, die sich durch die sekundére
Nutzung medizinischer Daten aus elektronischen Patientenakten ergeben, hervor.

Da in GroBbritannien einerseits die 6ffentliche Gesundheitsvorsorge von einem einzigen nationalen
Triger bereitgestellt wird und andererseits die Bestrebungen bei der Entwicklung der neuen
europdischen Datenschutzrichtlinien federfiihrend sind, werden die britischen rechtlichen
Rahmenbedingungen mit jenen in Osterreich verglichen.

Fiir den Kontext der Analyse sind vor allem Regelungen fiir den Umgang mit personenbezogenen
Daten interessant. Sie unterliegen einer Fiille an gesetzlichen Regulierungen, national aber auch
staateniibergreifend, wie zum Beispiel das Osterreichische Datenschutzgesetz oder die européische
Datenschutzrichtlinie. Die 1995 erlassene Datenschutzrichtlinie [4] regelt die Verarbeitung
personenbezogener Daten und dient dem Schutz der Privatsphire natiirlicher Personen innerhalb
der EU. Die Richtlinie wurde beispielsweise durch das Osterreichische Datenschutzgesetz (DSG
2000) in Osterreich in nationalstaatliches Recht implementiert.

Die in diesem Zusammenhang wichtigsten, rechtlichen Bestimmungen fiir Osterreich finden sich
vor allem im Osterreichischen Datenschutzgesetz (DSG 2000) [6]. Im ELGA Gesetz sind keine
dezidierten Bestimmungen fiir die wissenschaftliche Nutzung medizinischer Daten zu finden.
Deshalb konzentriert sich die Analyse auf die im DSG 2000 gelisteten Bestimmungen. Mit dem
data protection act (DPA) [1] wurde 1998 die Europidische Datenschutzrichtlinie im britischen
Recht wumgesetzt. Er ist die wichtigste, rechtliche Grundlage fiir die Verarbeitung
personenbezogener Daten in GrofBbritannien. Da medizinische Forschung, die von Angestellten
oder im Auftrag des britischen staatlichen Gesundheitsdienstes (National Health Service NHS)
durchgefiihrt wird, den so genannten Caldicott Prinzipien unterliegt, werden auch diese
thematisiert.

3. Ergebnisse

Ziel dieses Abschnittes ist es, die gesetzlichen Regulierungen fiir die sekundire Verwendung
medizinischer Daten zu Forschungszwecken in Osterreich und England sowie die in diesem
Zusammenhang relevanten Inhalte der EU — Datenschutzrichtlinie darzulegen. Die in diesem
Kontext relevanten Begriffe werden sowohl in der Datenschutzrichtlinie, als auch im
nationalstaatlichen Recht definiert. Hier kann es bereits zu ersten Diskrepanzen kommen, wie
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beispielsweise der Terminus der indirekt personenbezogenen Daten, die es per definitionem nur in
Osterreich gibt, zeigt.

3. 1. Europiischer Datenschutz

Sensible Daten diirfen laut EU — Datenschutzrichtlinie Art. 33 ,nicht ohne ausdriickliche
Einwilligung der betroffenen Person verarbeitet werden®. In Bereichen, wie dem Gesundheitswesen
oder der sozialen Sicherheit, konnen die Mitgliedsstaaten - sofern geeignete Garantien zum Schutz
der Grundrechte und der Privatsphire geschaffen werden — Ausnahmen vom Verbot der
Verarbeitung sensibler Daten definieren. Zum Beispiel fiir Leistungsabrechnungen in den sozialen
Krankenversicherungssystemen, der wissenschaftlichen Forschung oder der 6ffentlichen Statistik.

Der derzeit diskutierte Entwurf einer neuen EU-Datenschutzrichtlinie (Proposal for a General Data
Protection Regulation - GDPR) [3] enthilt bei Versto3 gegen die Datenschutzgesetzgebung neben
einer deutlichen Erhdhung der BuBigelder und einer Verschirfung der Strafbestimmungen auch die
Forderung nach einem verpflichtenden Datenschutzbeauftragten fiir den 6ffentlichen Sektor sowie
fiir alle Unternehmen und Korperschaften mit mehr als 250 Mitarbeiterlnnen. Dieser
Datenschutzbeauftragte (data protection officer) soll die Verarbeitung personenbezogener Daten
gemil der Datenschutzgesetzgebung kontrollieren (GDPR Section 4). Artikel 83 gestattet die
Verarbeitung personenbezogener Daten zu wissenschaftlichen Zwecken nur dann, wenn das
Auslangen mit anonymisierten Daten nicht gefunden werden kann oder wenn zumindest eine
Pseudonymisierung der Daten stattgefunden hat. Die wissenschaftliche Verarbeitung von nicht
personenbezogenen Daten — egal aus welchem Kontext sie entstammen — ist nicht Gegenstand der
GDPR.

3.2. Osterreich

§ 46 Abs. 1 DSG 2000 besagt diesbeziiglich, dass alle Daten zum Zweck der wissenschaftlichen
Forschung verwendet werden diirfen, so lange

1. sie entweder offentlich zugénglich,

2. vom Auftraggeber durch andere Untersuchungen oder vorangegangene Studien ermittelt

3. oder nur indirekt personenbezogen sind.

Stimmen Auftraggeber der Ersterhebung und Auftraggeber der sekundidren Auswertung nicht
iiberein, diirfen personenbezogene Daten nur mit Genehmigung der Datenschutzkommission gemaf3
§ 46 Abs. 3 fiir die wissenschaftliche Forschung verwendet werden. Damit die Osterreichische
Datenschutzkommission eine derartige Genehmigung erteilen darf, muss der Auftraggeber der
Datenanwendung nachweisen, dass eine Einholung der Zustimmungserklarung unmdglich ist oder
einen unverhdltnismdBig hohen Aufwand bedeutet sowie ein Offentliches Interesse an den
Ergebnissen der Datenanwendung besteht. Ist diese Genehmigung erteilt, diirfen personenbezogene
Daten durch einen anderen Auftraggeber, als jenen, der die Daten erhoben hat, gemal3 § 46 Abs. 3
verarbeitet werden.

Die in § 46 Abs.1 (3) DSG 2000 referenzierten indirekt personenbezogenen Daten werden im DSG

2000 als Daten bei denen der Personenbezug unter Zuhilfenahme rechtlicher Mittel nicht mehr
herstellbar ist (DSG 2000 § 4 Abs.1), verstanden.
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Abbildung 1: Sekundire Nutzung personenbezogener medizinischer Daten in Osterreich

§46 Abs. 5 besagt weiter, dass auch in jenen Fillen, in denen Daten in personenbezogener Form
verwendet werden diirfen, der Personenbezug dann zu l6schen ist, wenn mit indirekt
personenbezogen Daten das Auslangen gefunden werden kann. In Abbildung 1 werden die
juristischen Regelungen zur sekundédren Nutzung personenbezogener medizinischer Daten in
Osterreich zusammengefasst.

3.3. Groflbritannien

Ein zentraler Punkt des DPA sind die ,,data protection principles* (Prinzipien des Datenschutzes),
welche Verhaltensregeln fiir die Verarbeitung personenbezogener oder sensibler Daten festlegen
und im Prinzip mit den Grundsitzen des Osterreichischen Datenschutzgesetzes (DSG 2000 § 6 Abs.
1) zu vergleichen sind. Sie besagen unter anderem, dass persdnliche Daten nur fiir den Zweck
verwendet werden diirfen, fiir den sie urspriinglich gesammelt worden sind, dass personliche Daten
nicht ohne Zustimmung der Betroffenen an Dritte weitergegeben werden diirfen und dass
personliche Daten nicht ldnger, als fiir den Zweck notwendig, gespeichert werden diirfen.

Das zweite Prinzip hélt zudem fest, dass zum Zeitpunkt der Datenerhebung der Zweck der
Verwendung bekannt sein muss. Dies wiirde jede sekundire Nutzung unmdglich machen. Fiir die
wissenschaftliche Forschung wurde jedoch eine Ausnahme (research exemption) definiert. Diese
gestattet die sekundire Nutzung zu wissenschaftlichen Zwecken, falls es bei der Auswertung nicht
um MaBnahmen oder Entscheidungen geht, die in Bezug zu einzelnen Individuen stehen oder die
Verarbeitung nicht im Widerspruch zur eigentlichen Verwendung steht.
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Abbildung 2: Sekundire Nutzung personenbezogener medizinischer Daten in Grofibritannien

Sollen personenbezogene medizinische Daten zu wissenschaftlichen Zwecken sekundir verwendet
werden, wird das Einholen einer Einverstindniserkldrung der betroffenen Personen vorgeschrieben.
Durch die Zustimmung der Patient Information Advisory Group (PIAG) konnen in Féllen, in denen
eine solche Einholung mit unzumutbaren Aufwénden verbunden oder gar unmoglich ist,
personenbezogene medizinische Daten trotzdem sekundér weiterverarbeitet werden.

Neben dem DPA spielen bei der sekunddren Nutzung klinischer Daten zu wissenschaftlichen
Zwecken auch die zuvor beschriebenen Caldicott Prinzipien eine wichtige Rolle. Sie verlangen die
Einsetzung mehrerer ,,Caldicott Guardians“, die vor jeder sekunddren Weiterverarbeitung
personenbezogener Daten fiir die medizinische Forschung ihre Zustimmung geben miissen. Die
»Caldicott Guardians® tlberwachen dabei die Einhaltung der Caldicott Prinzipien, die im
Wesentlichen besagen, dass der Personenbezug nur in Fillen in denen er notwendig ist, erhalten
bleiben darf. Weiters stellen sie sicher, dass der verwendete Personenbezug minimal ist und dass
nur jene Personen Zugriff auf diese Daten erhalten, die diesen wirklich benétigen. Abbildung 2 zeigt
die rechtlichen Rahmenbedingungen fiir die sekundédre wissenschaftliche Verwendung
personenbezogener medizinischer Daten in GroB3britannien.

4. Diskussion

AbschlieBend werden die Unterschiede und Gemeinsamkeiten der rechtlichen Rahmenbedingungen
in Osterreich und GroBbritannien herausgearbeitet und analysiert. Da die europiische
Datenschutzrichtlinie die Basis fiir den Schutz von personenbezogenen Daten bildet, sind die
juristischen Regelungen beider Lander nicht grundverschieden.
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Trotzdem ist die Umsetzung bzw. die nationale Implementierung der europdischen
Datenschutzrichtlinien unterschiedlich. In der Osterreichischen Datenschutzgesetzgebung findet
sich beispielsweise immer wieder die Unterscheidung zwischen personenbezogenen und indirekt
personenbezogenen Daten. Diese Unterscheidung wurde in der nationalen Gesetzgebung eingefiihrt
und findet sich nach heutigem Stand in keinem anderen nationalen Datenschutzgesetz innerhalb der
EU. Die britische Gesetzgebung unterscheidet in diesem Fall strikt zwischen personenbezogenen
und nicht personenbezogenen Datensidtzen. Abgesehen des juristischen Unterschiedes kann die
technische Definition des Personenbezuges immer diskutiert werden.

Ein zweiter wesentlicher Unterschied ist die Definition und vor allem die damit verbundenen
Rechte des Auftraggebers einer Datenanwendung. Fiir eine sekundire Verwendung
personenbezogener, sensibler Daten miissen in Grof3britannien immer Einwilligungserklarungen
der Betroffenen eingeholt werden, es sei denn dies ist unzumutbar oder die Verwendung wird durch
das britische Pendant zur dsterreichischen DSK genehmigt. In Osterreich darf der Auftraggeber
einer Datenanwendung, jene Daten die er selbst erhoben hat, zu wissenschaftlichen Zwecken auch
sekundér weiterverarbeiten. Dies wire der britischen Gesetzgebung entsprechend, nicht erlaubt.

Es bleibt abzuwarten, wie sich die Regeln fiir die wissenschaftliche Nutzung von medizinischen
Routinedaten in Zukunft entwickeln. Durch Einfilhrung einer neuen europdischen
Datenschutzrichtlinie kdnnte schon in naher Zukunft Bewegung in diese Thematik kommen.
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