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Kurzfassung

Die elektronische Gesundheitsakte (ELGA [1]) ist eine der grofiten IT Herausforderungen im Ge-
sundheitswesen. Ziel der ELGA ist es, die lebenslange Krankengeschichte der Patienten zu verwal-
ten und den behandelnden Arzten zugcinglich zu machen. Sicherheit ist dabei ein zentrales Thema,
das fiir die gesellschaftliche Akzeptanz der ELGA zentral ist. In diesem Beitrag betrachten wir die
allgemeine Sicherheit der verschiedenen Komponenten eines ELGA Netzwerkes und gehen dabei
besonders auf die Sicherheit der Endknoten, also der Rechner der Arzte und cihnlichen
Dienstleistern, ein.

1. Einleitung

Eine der grundlegenden Fragen beziiglich der Sicherheit von Informationen ist jene nach dem Wert
der zu schiitzenden Information. Je hoher der Wert der Information, desto mehr Ressourcen wird
ein moglicher Angreifer bereit sein aufzubringen, um die Information zu erhalten. Wie viel ist nun
die Gesundheitsakte wert?

Der Wert einer einzelnen elektronischen Gesundheitsakte (ELGA) rechtfertigt meist keinen kom-
plexen Angriff. Dies dndert sich jedoch ab einigen hundert oder tausend Akten. Bringt ein Angriff
auf ein Ziel Zugriff auf eine grofle Zahl an Akten, steigt damit sowohl die Wahrscheinlichkeit,
wichtige Informationen zu erhalten sowie auch die Anzahl potentieller Abnehmer. Eine gro3e An-
zahl an digitalen Akten konnte z.B. fiir Werbung von medizinischen Produkten oder von Versiche-
rungen oder Pharmakonzernen missbraucht werden.

Ziel eines Angriffes auf ein elektronisches Gesundheitsnetzwerk ist dabei im allgemeinen nicht die
Zerstorung oder Manipulation der Datenbestinde, sondern mdoglichst unbemerkt digitale Kopien
erstellen zu konnen.

Bekannte ELGA Ansétze zeigen nun Architekturen auf, um die elektronischen Akten sowohl ver-
teilt und dezentral zugénglich zu machen, als auch im gleichen Schritt zu schiitzen. Dies wird meist
mit Verschliisselungsverfahren, Serverarchitekturen und Protokollen realisiert.
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1.1 Angriffspunkte einer verteilten eHealth Architektur.

Jede SW-Architektur ist nur so sicher wie ihr schwichstes Glied. In dezentralen Systemen sind drei
zentrale Angriffspunkte vorhanden:

1.  Das erste und wohl durch die Medien bekannteste Angriffsziel ist ein (beliebiger) Server des
verteilten Gesundheitssystems. Wir sehen einen Server als den Erzeuger- und Speicherpunkt der
ELGA (oder Teilen davon), wihrend Arzte und Patienten als Verbraucher der Akte betrachtet wer-
den. Bedenkt man aber die Ziele eines Angreifers und die Architektur eines verteilten Systems, so
scheidet dieser Angriffspunkt in den meisten Féllen aus. Die heutigen Technologien machen es
schwer, einen gut administrierten und gepflegten Server zu hacken, ohne grundlegendes Wissen
iiber die Sicherheitsarchitektur zu haben, Exploits auszunutzen oder Hilfe von Insidern (z.B. Admi-
nistor) zu erhalten. Weiters hinterldsst ein Angriff auf einem Server in den meisten Féllen Spuren,
ist zeit- und kostenintensiv und im Falle einer dezentralen und verteilten Speicherung der ELGA
nicht zielfithrend, da jeder Server nur Teile einer Akte besitzt.

2.  Der zweite Angriffspunkt ist die Kommunikation zwischen den verschiedenen Teilnehmern
im Gesundheitsnetzwerk. Diese Kommunikation ist in modernen Systemen iiber verschliisselte Pro-
tokolle wie SSL, TLS oder modellgetrieben Ansdtze wie SECTET [2] abgesichert. Bedenkt man,
dass ein (nicht mehr zeitgemédBer) 512 Bit RSA Schliissel mittels eines Brute Force Angriffes [3]
von einem Intel Core Duo X6800 erst nach ca. 1 Jahr geknackt wiirde, erscheint auch dieser An-
griffpunkt fiir einen massiven Angriff eher ungeeignet, zumal mittlerweile Schliissel mit 1024 bzw.
2048 Bit verwendet werden.

3. Der dritte Angriffspunkt ist der Verbraucher einer ELGA. Wir betrachten dabei im Gegensatz
zu anderen Publikationen nicht vorrangig den Patienten als mogliches Angriffziel sondern den Arzt,
den Apotheker oder andere Gesundheitsdienstleister und deren PCs. Bedenkt man, dass auf dem
Rechner eines Patienten lediglich eine (oder einige wenige) Gesundheitsakten liegen, wiirde ein
Angriff auf eine zufillige Akte kaum dessen Aufwand rechtfertigen.

Anders als die Server des Netzwerks speichert ein Ordinationsrechner unter Umstdnden lokale Ko-
pien der besichtigten Akten ab, greift auf eine relativ hohe Anzahl an verschiedenen Akten pro Mo-
nat zu und stellt neue Daten iiber einen Patienten in das Netzwerk. So konnte ein Ordinationsrech-
ner einige hundert Aktenkopien gespeichert haben, welche jedoch im Gegensatz zu den Versionen
auf den Servern nicht zerhackt und verschliisselt vorliegen. Damit wird ein solcher Rechner fiir

einen Angreifer potentiell interessant.
.
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Abbildung 1: Endpunkt Sicherheit im eHealth Netz

Daraus ergibt sich die Frage nach der Sicherheit dieser Knoten des Gesundheitsnetzwerkes wie in
Abbildung 1 dargestellt. Geht man auflerdem davon aus, dass sowohl die Kommunikation der Kno-
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ten des Netzwerkes untereinander als auch die globalen Speicher- und Verwaltungspunkte (Server)
sicher sind, so muss man feststellen, dass Sicherheit an den Endpunkten schlagartig und rapide ab-
nimmt. Anders als ein Server, der mittels rigider technischer und administrativer Mechanismen ge-
schiitzt ist, wird ein konventioneller Rechner, wie ithn Ordinationen oder Apotheken verwenden,
kaum die notwendige Sicherheit bieten.

1.2 Sicherheitsstatistik

Berichte der Firma Symantec [4] fiir die ersten 6 Monate des Jahres 2005 sprechen das Problem
klar an. So entwickle sich der Trend von Schadsoftware weg von der Zerstérung und hin zum un-
bemerkten Kopieren von Daten. Die Studie von Symantec ergab folgendes:

* Es wurden 1.895 neue Software-Schwachpunkte ausgemacht, von denen 79% einfach aus-
zunutzen waren und 97% mittlere oder schwerwiegende Folgen hatten.

= FEin Software-Hersteller benotigt im Durchschnitt laut Statistik 49 Tage zwischen der Verof-
fentlichung der Schachstelle und deren Behebung. Statistisch gesehen taucht aber ein
Exploit (Virus, Wurm oder sonstiger Angriff) nur 6 Tagen nach Bekanntwerden der
Schwachstelle auf. Ein Rechner ist somit durchschnittlich 43 Tage lang vollig schutzlos.

= Weiters sind laut Symantec 10.992 neue Viren und Wiirmer aus 170 neuen Familien alleine
in den ersten 6 Monaten des Jahres 2005 entdeckt worden, was 56 Viren pro Tag entspricht.

* Dariiber hinaus wurden weltweit geschétzte 7,92 Millionen Phishing Angriffe pro Tag ge-
startet, wobei es sich laut Symantec dabei um 97.592 verschiedene Angriffsnachrichten im
Zeitraum von Januar bis Juli handelte.

Weiters gehen fiihrende Experten wie der Mitentwickler von TCP/IP und ,,Vater des Internet* Vint
Cerf [5] davon aus, dass zur Zeit ca. 25% aller an das Internet angeschlossenen PCs weltweit in
einem sog. Botnet gefangen sind, also von schadhafter Software infiziert wurden und ohne Wissen
der Besitzer missbraucht werden. Beriicksichtig man diese Schidtzung bedeutet dies, dass auch 25%
aller Ordinationsrechner infiziert sein konnten und sich vollig vom Arzt unbemerkt unter Fremd-
kontrolle befinden diirften. Diese Statistiken zeigen eine ernst zu nehmende Problematik auf, wel-
che im Zusammenhang mit ELGA ein nicht zu kalkulierendes Gefahrenpotential darstellt.

Bedenkt man nun weiters, dass die meisten verteilten eHealth Architekturen Webportale zum Sich-
ten der ELGA planen, wird die klaffende Sicherheitsliicke offensichtlich. Die ELGA der Patienten
eines Arztes liegen demnach zumeist ungeschiitzt auf dem Rechner des behandelnden Arztes. Ist
dieser Rechner von einem Trojaner oder anderer Schadsoftware infiziert, verliert der Arzt unbe-
merkt jegliche Kontrolle. Ohne dass dies bemerkt wird, kann schadhafte Software die Akte prob-
lemlos kopieren und an den Angreifer verschicken. Die Risiken und der Aufwand fiir einen Angrei-
fer sind dabei sehr gering. Nicht systematisch gewartete Rechner loggen kaum oder gar nicht den
Datenverkehr mit und die Gefahr, bei einem Angriff bemerkt und belangt zu werden ist fiir den An-
greifer vernachldssigbar. Ebenfalls duBerst bedenklich ist die Tatsache, dass es fiir den Angriff auf
einen relativ ungeschiitzten Rechner kaum tief greifendes technisches Wissens bedarf. Eine Infizie-
rung mit einem Trojaner kann tiber Phishing-Angriffe selbst erfahrene Benutzer betreffen und ist
ohne groflen Aufwand grof3flichig durchfiihrbar.

Kritisch ist, dass der Arzt gesetzlich verpflichtet ist, die Daten der Kunden zu schiitzen. Dass er
dazu aber in den meisten Féllen technisch und administrativ gar nicht in der Lage ist, wird dabei in
vielen Architekturansidtzen nicht berticksichtigt. Gesetzlich diirfte der Arzt jedoch haftbar gemacht
werden, wenn ihm Fahrldssigkeit bei der Absicherung seines Rechners nachgewiesen wird.
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Zusammenfassend kann gesagt werden, dass eine elektronische Gesundheitsakte ohne Moglichkei-
ten der Absicherung der Daten an den Verbraucherknoten duferst bedenklich ist.

2. Losungen

Prinzipiell geht der Trend in der Soft- und Hardwarebranche der nichsten Jahre eindeutig mehr auf
die Absicherung der Endpunkte, also der Benutzer-PCs, ein. Trusted Computing (TC [6]) und TC-
fahige Betriebssysteme wie Microsoft Windows Vista [7] oder Linux 2.6.12 [8] unterstiitzen diese
Entwicklung. Uber diese Technologien ist es moglich, mehr Sicherheit zu garantieren. So kann
nicht mehr unbemerkt schadhafte Software auf einem Rechner installiert werden und Software kann
keine geschiitzten Bereiche des Arbeitsspeichers auslesen oder gar das Betriebssystem modifizie-
ren. Dies sind die Angriffspunkte an denen zumeist Trojaner ansetzen und die Integritdt des Rech-
ners kompromittieren. Besagte Technologien sind teils noch in Entwicklung, teilweise bereits ver-
figbar. Eine bestmogliche Sicherheit der Endpunkte ist durch diese Technologien durchaus erreich-
bar, jedoch ist davon auszugehen, dass es noch mindestens 5 Jahre dauern wird, bis diese Techno-
logie massentauglich und weit verbreitet ist.

2.1 Losungsansatz

Unser Ansatz zur Absicherung der ELGA an den Endknoten ist ein Zwei-Phasenplan. Schritt 1 ist
die Einfithrung eines Digital Privacy Management Systems (DPM), dhnlich dem Digital Rights
Management (DRM [9]), welches heute bereits digitale Medien wie MP3’s vor illegalen Kopien
schiitzt. Technisch sind DRM und DPM é&hnlich, fachlich haben beide Konzepte aber sehr verschie-
dene Aufgaben und Zielsetzungen. Diese Phase wird von uns SoftDPM genannt. Prinzipiell ist der
Gedanke der folgende: jedes Datenpaket welches das ELGA Erzeuger-Netz (Server) verldsst und
auf einem Verbraucher (z.B. Ordinationsrechner) gelesen werden kann, wird in ein DPM Packet
eingeschlossen. Ein DPM Packet besteht aus zwei Komponenten, einer Policy und einem verschliis-
selten Datenpaket. In der Policy legt man den Zugriff auf das Datenpaket fest. So kann man da-
durch z.B. festlegen, dass eine ELGA Akte nur fiir einen bestimmten Zeitraum lesbar sein soll, sich
nach dem Ablauf einer Frist vom Verbraucher-PC selbst entfernen muss oder nur nach Eingabe der
Biirgerkarten von Arzt und Patient lesbar sein soll (4 Augen Prinzip). Der zweite Teil des DPM
Paketes ist die ELGA selbst, also die Daten die der Erzeuger dem Verbraucher zur Verfiigung stellt.
Das DPM Packet wird durch kryptografische Verfahren verschliisselt und damit geschiitzt. Denkbar
ist hier, das DPM Packet mit der Biirgerkartenumgebung zu verkniipfen, sodass der Verbraucher
das DPM Packet nur entschliisseln kann, wenn erst der Arzt und dann der Patient ihre Chipkarten in
das Lesegerit geschoben haben. Prinzipiell ist unser Ansatz hier jedoch sehr flexibel und nicht an
eine spezielle Prozedur gebunden.

Um jedoch eine Entschliisselung und eine Einhaltung der Policies zu ermdglichen, muss eine spe-
zielle Ansichtssoftware benutzt werden, vergleichbar mit Secure Viewer, welcher in der Biirgerkar-
tenumgebung vorgesehen ist. Ein gewohnlicher Browser bietet keinerlei Sicherheit in dieser Hin-
sicht und nicht die bendtigte Funktionalitdt. Die Akte selbst kann weiters sicher auf der Festplatte in
threm DPM Container abgespeichert werden. Es bleibt mit Phase 1 natiirlich weiterhin das Problem
des unsicheren PCs erhalten. Jedoch kann ein Trojaner nun nicht mehr problemlos die Akte von der
Festplatte kopieren und per Web versenden, da sie auch weiterhin im DPM Container verschliisselt
bleibt. Ohne die noétigen Schliissel, z.B. jener der Biirgerkarte, kann die Akte nicht entschliisselt
werden. Wihlt man ein Verfahren, welches das DPM Packet mit einem kombinierten Schliissel auf
Arzt-Schliissel und Patienten-Schliissel verschliisselt, ist jede einzelne Akte auf dem Rechner des
Arztes mit einem anderen (kombinierten) Schliissel geschiitzt. Ein Brute Force Angriff auf jede
einzelne Akte ist somit extrem aufwindig und rechtfertigt kaum die eingesetzten Mittel.
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Klar ist, dass Phase 1 nur einen Zwischenschritt auf dem Weg zu einem akzeptablen Sicherheits-
standard darstellen kann. So ist durch die DPM Losung zwar sichergestellt, dass ein Trojaner nicht
einfach unbemerkt Akten kopiert oder mitloggt, trotzdem befindet sich die Akte zum Zeitpunkt der
Visualisierung ungeschiitzt und unverschliisselt im Hauptspeicher des Rechners. Ein Trojaner kann
also weiterhin die Akte aus dem Speicher kopieren, das Betriebssystem modifizieren oder unsere
Secure-View-Anwendung dndern. Jedoch ist dazu bereits fundiertes Fachwissen von Noten. Durch
zahlreiche konzeptionelle und architekturbezogene Maflnahmen kann man die Hiirden noch erho-
hen, erwidhnt sei hier als Beispiel eine online Software-Attestation des Viewers beim Start der
Software.

Phase 2 beinhaltet die Einfithrung der TC-Hardware und eines geeigneten Betriebssystems. Dies
erfolgt sobald die Marktdurchdringung der Technologien grof3 genug ist und etwaige Kinderkrank-
heiten ausgemerzt sind. Wir nennen diese Phase HardDPM, da nun das Betriebssystem dank der
zugrunde liegenden Hardware nicht mehr unbemerkt modifiziert werden kann. Damit ist das Be-
triebssystem eine vertrauenswiirdige Basis. Das Betriebssystem kann mittels eines signierten Hash-
wertes des Viewers vor dessen Start feststellen, ob dieser verdndert wurde. Ist dies der Fall, wird
der Benutzer darauf hingewiesen und das Betriebssystem weigert sich, die Applikation zu starten.
Weiters schiitzt das nunmehr nicht mehr unbemerkt modifizierbare Betriebssystem den Speicherbe-
reich der verschiedenen Applikationen. Damit kann eine Applikation nicht mehr den Speicher einer
anderen Applikation auslesen. Interessant ist bei dem kombinierten Ansatz von DPM und TC vor
allem der stufenlose Ubergang, da sich beide Technologien gegenseitig vervollstindigen.

So kann man natiirlich auch Arzten und anderen Dienstleistern freistellen, ob sie direkt auf die si-
chere Variante in Form von Phase 2 setzten wollen oder noch warten. Das Sicherheitsgrundgertist
ist jedoch bereits bei Einfiihrung der ELGA vorhanden.

3. Ergebnisse

Das Ergebnis unserer Sicherheitsanalyse hat gezeigt, dass Sicherheit die Endbenutzer mit einbezie-
hen muss. Unserer Meinung nach ist auch mittels handelsiiblicher Technologie ein hohes Niveau an
Sicherheit moéglich, allerdings nicht ohne zusétzliche SicherheitsmalBinahmen und ohne bereits die
Architektur einer verteilten Gesundheitsakte zur Entwurfszeit an diese Erfordernisse anzupassen.
Ein DPM Container kann demnach eine sichere Aufbewahrung sowie Zugriffsrechte der Akte ge-
wéhrleisten, TC und ein geeignetes Betriebssystem den Speicher, die Kommunikation und die Ap-
plikation vor Schadsoftware schiitzen.

4. Diskussion

Vollige Sicherheit ist nicht realisierbar, aber ein hochstmogliches Mal stets erstrebenswert. Der
von uns vorgestellte Ansatz bringt den Vorteil, dass wir die Sicherheit stufenweise erhhen kénnen
und dabei die aktuelle Technologieentwicklung berticksichtigen.

Es sind auch andere Ideen zur Endpunktabsicherung denkbar, welche aber entweder vollig auf
Hardwarelosungen oder auf reine Softwarelosungen setzen, was uns jedoch als nicht ziel fithrend
oder zu kostenintensiv erscheint.
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